27% dos consumidores digitais ja
sofreram algum tipo de fraude ao
comprar online, mas 87% sentem-se
seguros ao fazer uma compra no
e-Commerce brasileiro.
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1. Introductio




1 _Introducao

“Seguranca digital e protecao de dados vem se tornando um tema

cada vez mais relevante. Garantir uma jornada de compra segura e

dar um suporte para eventuais problemas que ocorram em uma
compra digital é essencial para as empresas de varejo
Ill

prosperarem no Brasi

Eduardo Terra, Diretor-Presidente da SBVC:
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Segundo o Estudo Konduto Raio X da Fraude:

Qual é o ticket médio das fraudes no e-commerce?
O ticket médio dos golpes em 2021 chegou a R$321,77 na média anual. Enquanto o ticket
meédio das compras legitimas ficaram na faixa de R$112,66.

Qual é o dispositivo mais usado nos ataques a lojas virtuais?
O Raio-X da Fraude 2022 mostra que 70,61% dos ataques ao e-commerce foram feitos
usando o celular.

Tentativas de fraudes ao longo dos anos

TRANSAGOES | TENTATIVAS DE FRAUDE 3,58« 3,03
0Oh a 5h59

6ha11h59

12ha 17h59

18h a 23h59

Fonte: Estudo Konduto 62 Ed. Raio X da Fraude
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Qual a importancia da LGPD no varejo:
- Garante a protec¢ao dos dados do cliente;

- Garante a coleta de dados precisos;

- Impulsiona as vendas.
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2. Objetivo e Método

A Pesquisa teve como objetivo quantificar aspectos relacionados a seguran¢a do consumidor
digital, através da perspectiva do proprio consumidor. Aprofundando:

Confiabilidade do

consumidor em relagao

ao varejo digital
brasileiro;

Utilizagao de Ocorréncias

pUl ferramentas antifraude; > fraudulentas no e-
commerce brasileiro.



2D _ Objetivo e Método

Tipo de Pesquisa: pesquisa quantitativa de opiniao, por meio de abordagem via
painel online.

Amostra: 804 entrevistas com consumidores online. (Em 2019 foram 822 entrevistas)
Questionario: 30 perguntas fechadas e 1 aberta

Data de coleta: 01 a 02 de junho de 2023

Abrangéncia: Nacional

Margem de Erro: +/- 3 pontos percentuais, considerando nivel de confianca de 95%
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Destaques D P
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87% dos consumidores digitais sentem-se seguros ao fazer uma compra no e-
Commerce brasileiro. Em 2019 eram 92%.

N A

38% dos consumidores sentem-se mais seguros ao fazer compras online em Marketplaces.
AliExpress (25%), Magazine Luiza (21%) e Shopee (15%) sé@o os sites que mais se destacam
em seguranga, na opiniao dos consumidores.
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27% dos entrevistados ja sofreram algum tipo de fraude ao comprar online.
Em 2019 eram 15%.
i1y 7. L 7

A principal ocorréncia de fraude foi “Nao recebimento do produto adquirido (57%),
seguido por recebimento do produto errado ou com defeito (33%), fraudes no cartao de
crédito (31%), vazamento dos dados pessoais (17%) e fraude na geragao de boleto (12%).
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58% dos consumidores costumam denunciar, porém ainda 42% nao denunciaram

algum tipo de fraude. O principal canal de denuncia é “Reclame Aqui” (40%), seguido
por Procon (22%).

N A

O numero de ocorréncias nao resolvidas subiu para 40%, em 2019 eram 25%. E principal

forma de resolugao foi a devolugao do valor pela empresa para a conta do consumidor
(25%).
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Ainda assim, 46% dos consumidores sentem que a seguranga ao comprar online esta
mais segura em relagao aos ultimo 12 meses.

i1/ 7 A 7y

93% dos consumidores consideram ser relevante comprar em loja/app que possui
alguma ferramenta antifraude. Além disso para 56% dos consumidores, a segurang¢a do
site é item mais importante para a escolha de um site/ aplicativo.
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4 _Perfil
da amostra

o Yo

IDADE (RU); SEXO (RU); ESTADO CIVIL (RU); Base Total: 804 respondentes

18 a 24 anos 12%

25 a 34 anos 38%
45 a 54 anos 11%

65+ 1%

Solteiro(a) 49%

Casado(a) 36%
Unido estavel 9%
Divorciado(a) 3%

Outros 2%
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Atividade Remunerada

Empregado(a) com carteira assinada 49%
Autdonomo 22%

Aposentadoria 7%

Faixa de Renda

Rendimento de aplicagcdes ou imoéveis 6%
Empresario(a) 5%

Apoio oferecido pelos familiares 2%
Outros 5%

Vocé exerce alguma atividade remunerada? (RU) | Considerando todos os rendimentos de todas as pessoas que moram
com vocé, a renda familiar mensal da sua casa é... (RU) | E qual é a principal origem dessa renda? (RU)

Base: 804 entrevistas



UF de Residéncia

Vocé reside em qual dos Estados abaixo? (RU)

Base: 804 entrevistas

“\’“SBVC @ Pinion

Socledade Brasileira
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Norte 9%
Nordeste 27%

Centro — Oeste 9%

7

ﬂ’Sudeste 42%

Sul 14%
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B5_Resultados

Costuma comprar online

Maioria das compras sao:

1@ 60% @I 40%

Online Fisica

Vocé costuma comprar online?, A maioria de suas compras sdo:, Em qual dispositivo vocé costuma fazer suas compras online? Base: 804 entrevistas

- BVC @ ® Pinion

Socledade Brasileira
de Varejo e Consumo

Dispositivo que costuma
fazer compras online:

& Smartphone 82%

|:| Notebook 17%

|h| Tablet 1%
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Produtos/ servicos que Vestuario p——— 77 %

ja comprou online: Eletronicos p—— 70%

Eletrodomésticos  pu—— 2%
Beleza  pu——
61%
Artigos para casa/ decoracio EEE———— 547
Medicamentos  ———————— 51%
Livros  p—— 47%
Viagens/ Passagens aéreas I 4.6%
Artigos esportivos  p—————
L 45%
Compras de supermercado p———————— 437

Games —— 31%

Artigos para carros ou motos  p— N 2022

Quais produtos/ servigos ja comprou online?  Base: 804
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96%, | Costumam pesquisar antes

le comprar.

Onde pesquisam
X
Confianca no meio de comunicagtio

84%
70%
m 55%
31%
18%
K % o
[ ] ﬂ o
Sites de busca Sites/ Apps das Redes Sociais Na prépria loja Amigos e Televisao Revistas/ jornais Radio

proprias lojas fisica familiares
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Quanto vocé se sente sequro em comprar online?

87% 2019: 92%

X Socledade Brasileira
de Varejo e Consumo

Apenas 14 pessoas disseram
sentir-se inseguras ao comprar
online. E principal receio é cair

em algum golpe.

Me sinto totalmente inseguro

Me sinto inseguro

Me sinto nem seguro nem inseguro
Me sinto seguro

Me sinto totalmente seguro

Tipo de loja online que sente MAIS confianca: E MENOS confianca:
Marketplaces 38% 10%
Apps das proprias lojas 31% 7%
Sites das proprias lojas 25% 8%
Redes Sociais (Instagram, Facebook, WhatsApp) 5% 76%
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0,
pliexpress NN 5%

2%

0,
Magazine Luiza NN 21%

7%

0,
shopee NN 15%
0,
Mercado Livre _ 12% N 2022

= 2019
7%

0,
Americanas - 8%
Shein - 6%
Droga Raia

Ifood 0
g Casas Bahia - i)

Renner 3%
Submarino

Drogasil

OUTROS (2% cada um)
C&A

Centauro 32%
Dafiti

OUTROS (1% cada um)

|
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Na sua opinido, qual site/ app vocé se sente mais seguro em comprar online? (Cite apenas um) Base: 84
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55%
Nao teve

. . . 9
problemas Vocé possvui ferramenta antifraude

Apenas 17% possui alguma
ferramenta antifraude.

69% niio possui, mas gostaria de
ter.

4%

14%% niio possui, e niio gostaria
de ter.

Teve problemas, e
nao foi resolvido

Base: 804 respondentes
Em relagdo ao site/aplicativo que vocé citou, alguma vez vocé ja teve problema na compra online deste site/aplicativo??Vocé poss
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27% ja sofrev algum tipo de fraude. em 2019 eram 15%.

*  Qual(is) ocorréncia(s) ja teve ao fazer compras online?
*  Qual foi a mais recente?

57%
33% 31%
)3%
L] o] 17%
| T ——
N3do recebimento do Recebimento do produto Fraude no cartao de crédito = Vazamento dos meus Fraude na geragao do
produto/servigo errado ou com defeito dados pessoais boleto

M:1,5

s 3 =
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0
4070 et
Como a ocorréncia foi resolvida? Canais para reclamacéio:
2019
A ocorréncia nao foi resolvida 25% 40%
- AQUI 430% 52%
O valor foi devolvido pela | 25%
empresa, para a minha conta 30% ~
) : RECLAMEI
O valor foi devolvido pelo banco, I 12% = 2022
para a minha conta 28%
O valor foi devolvido em créditos [ 12% ()
19%
para utilizagao em compras futuras 6% 22% °
O produto foi trocado L Z;’//?)
13% 11%
3% Outros
4% Outros

(Banco, site, operadora do cartdo)

Como a ocorréncia foi resolvida? , Vocé denunciou a ocorréncia em algum canal? Base: 203



Subiv para 9% consumidores que consideram a compra online menos \ SSdde,c ®Pinion
segura. Em 2019 eram 2%.

de Varejo e Consumo

2019: 2%

2019: 45%

2019: 52%
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0 que é mais importante na momento de
escolha de um site para comprar?

le» 13%
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A seguranca do consumidor digital é uma preocupacio ‘\
crescente devido ao aumento das transacoes e
interacoes online.

A\
\

Algumas consideragoes stio importantes para a seguranca do consumidor no ambiente digital:

1. Protecdo de dados pessoais: As empresas devem adotar medidas adequadas para garantir a seguranca e

privacidade das informacoes fornecidas pelos consumidores, de acordo com leis e regulamentacoes de proteciio de

dados, como a Lei Geral de Protectio de Dados (LGPD) no Brasil.

2. Transacdes sequras: E essencial garantir que as transacdes online, como compras e pagamentos, sejam seguras. As

empresas devem adotar protocolos de seguranca, como criptografia e autenticagtio de dois fatores, para proteger as

informagdes financeiras dos consumidores.

A
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3. Politicas de privacidade e termos de uso: As empresas devem fornecer politicas de privacidade e termos de uso

claros e transparentes, descrevendo como as informagoes dos consumidores seréio coletadas, usadas e compartilhadas.

4. Prevencdo de fraudes: As empresas devem implementar medidas de seguranca, como a verificactio da identidade,

monitoramento de atividades suspeitas e implementagéio de sistemas antifraude.

5. Educactio do consumidor: Os consumidores devem estar cientes dos riscos online e serem educados sobre prdticas

seguras, como a criagtio de senhas fortes, o uso de redes Wi-Fi seguras e a verificacto de sites seguros antes de inserir

informacdes pessoais.
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6. Suporte ao consumidor: As empresas devem fornecer canais de suporte eficazes para os consumidores reportarem

problemas de seguranca, receberem assisténcia e obterem resoluciio de problemas relacionados a seguranca do

consumidor digital.

Os consumidores tamhém devem manter-se atualizados
sobre prdticas de seguranca, adotar medidas de protectio,

como o uso de antivirus, e pesquisar sobre a reputactio e
seguranca das empresas antes de realizar transagoes
online.
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E o primeiro e maior aplicativo de micro tarefas da América
Latina. Desde 2013 nossos especialistas engajam milhoes de
pessoas a fazer missoes, que stio a tradugtio para as milhares
de micro tarefas que lancamos todos os dias haseadas em seu
perfil e/ou localizactio. Nossa vistio é sermos a maior
plataforma de incluséio, educacdio e renda extra para as pessoas
que serdo impactadas pela revolugio digital. E para nossos
clientes, as micro tarefas se transformam em a¢oes de impacto
social e ambiental, ou em gigas de dados de qualidade e
verificados, LGPD by design, prontos para somar a uma
estratégia e escalar seus negocios. Visite nossa pagina:
https://pinion.business/
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F i c h u Téc n i cu Al Socledade Brasileira
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Eduardo Terra — Diretor-Presidente da SBVC e socio da BTR Educagtio e Consultoria
Fernanda Besnosoff — Coordenadora de Pesquisas e Estudos da SBVC

Eduardo Terra — Diretor-Presidente da SBVC e sécio da BTR Educaciio e Consultoria

Alberto Serrentino — Vice-Presidente e Conselheiro Deliberativo da SBVC e Fundador da Varese Retail
Hélio Biagi — Presidente do Conselho Deliberativo da SBVC, Sécio da BTR Educactio e Consultoria e
Co-Fundador do OasisLab

Maria Odete Alves — Gerente Executiva da SBVC

Matheus Vieira - VP, Business Architecture - PiniOn
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